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Raporun Amaci - Yapay Zeka ve
Etik ilkelerin irdelenme Sebebi

Diinyanin giindemine ¢ok hizli giren yapay zeka (YZ), kamu ya da 0zel fark etmeksizin
saglik hizmetlerinden eglenceye, egitimden finansa kadar tum sektorleri ve buyik kiglk
demeden her olcekteki sirketi etkisi altina aldi.

Verimlilik ve kari artirmak, pazarlama ve satis icin yaratici icerik olusturmak, musteri
deneyimini gelistirmek, isleri otomatiklestirmek, yeni uriin ve hizmetleri uygun maliyetli
bir sekilde olusturmak, rekabette fark yaratmak gibi sayisiz taahhitte bulunan YZ;
isletmeler icin artik ihtiyactan Ote stratejik gereklilik haline geldi.

Gartner, 2026 yilina kadar isletmelerin %80’inden fazlasinin, Uretken YZ uygulama
programlama arayizlerini (APIl- Application Programming Interface) ve modellerini
kullanacagini ve/veya uretken YZ destekli uygulamalar konuslandiracagini, bu oranin
2023te %5'in altinda oldugunu acikliyor. Ayrica, 2027 yilina kadar temel modellerin
dogal dil isleme (NLP-Natural Language Processing) kullanimlarinin  %60’'ini
destekleyecegini tahmin ediyor ve bu oranin 2021'de %5'in altinda oldugunu ifade
ediyor. (Gartner, 2023)

Yine Goldman Sachs arastirmasina gore YZ'nin yaygin kullaniminin, kiresel Gayrisafi
Hasila’da (GYSH) %7’lik (Yaklasik 7 trilyon ABD Dolari) artisa neden olabilecegdi ve on
yillk donemde verimlilikte yilhk %1,5'lik artisa yol acabilecedi belirtiliyor. (Goldman
Sachs, 2023)

Teknolojinin sundugu bu faydalar YZ'nin popdlaritesini artirip benimsenmesine
sebebiyet verirken, yapici-yikici bir teknoloji olmasindan kaynaklanan ve goz ardi
edilemeyecek riskleri de icinde barindiriyor. iste bu yiizden teknolojiyi sadece
benimsemek yetmiyor. Ortaya cikardigi risklere yonelik onlemleri de almak gerekiyor.
Zira onlemleri almaksizin kontrolstiz kullanimi, maddi zararlar bir yana, isletmeleri
telafisi mimkdn olmayan, given ve itibar kaybina sebebiyet verecek sonuclarla karsi
karsiya birakabiliyor.

Kaldi ki YZ'nin gelistiricisi, uygulayicisi oldugu noktada her isletme, topluma karsi faydal
YZ sunmanin sorumlulugunu da tasiyor.




Bu sebeplerle isletmeler icin YZ sistemlerinin sorumlu sekilde gelistiriimesi, devreye
alinmasi ve kullaniimasini yoneten ilke ve politikalarin olusturulmasi ve hayata
gecirilmesi, insanligin surdurdlebilir gelecegi icin biytuk onem arz ediyor.

Etik ilkeler, adil ve sorumlu YZ kullaniminin temelini olustururken, YZ'ye given
olusturmada ve bu glivenin devamhligini saglamada isletmeciler icin belirleyici ve fark
yaratan unsur olarak kendini gosteriyor.

Bu raporun hazirlandigi zaman itibariyla, Avrupa Komisyonu tarafindan Nisan 2021
tarihinde oOnerilen Avrupa Birligi Yapay Zeka Yasasi (AB YZ Yasasl) tasarisinin,
kanunlastiriimasi yolunda blyluk asama kaydedilmistir. 21 Mayis'ta Avrupa Birligi
Konseyi onayindan gecen tasarinin, Avrupa Parlamentosu’'nun sitesinde yayinlanan en
son suriminin (European Parliament, 2024) resitaller kisminda, Avrupa Komisyonu
bagimsiz YZ uzman grubu tarafindan hazirlanan ve 2019 senesinde yayimlanan
“Guvenilir Yapay Zeka Icin Etik Kurallar"a (Kilavuz) atifta bulunuldugu ve tanimlarinin
yapildigi goriilmektedir (European Commission, 2019).

Bu Kilavuza atifla, AB YZ Yasasi'nda altinin ¢izildigi tGzere, uzman grup tarafindan YZ'nin
givenilir ve etik olmasina yardimci olacak, baglayici olmayan ancak uygulamada
ozellikle dikkate alinmasi onerilen yedi etik ilke gelistirilmistir. Bu yedi etik ilke sunlari
icermektedir:

1.insan kontrolii ve gbzetimi

2.Teknik saglamlik ve glvenlik

3.Gizlilik ve veri yonetisimi

4.Seffaflk

5.Cesitlilik, ayrimcilik yapmama ve adalet
6. Toplumsal ve cevresel refah

7.Hesap verebilirlik.

Okumakta oldugunuz bu rapor, YZ etik ilkelerini olusturmak isteyen isletmelere katki
saglamak ve yol gostermek uzere, s6z konusu yukaridaki yedi ilke esas alinarak
hazirlanmistir.

Bu kapsamda rapor u¢ bolime ayrilmis olup; birinci bolum etik ilkeleri, ikinci bolim AB
YZ Yasasi'na genel bakigi, t¢tincu bolim ise tlkemizdeki gelismeleri icermektedir.




ETIK ILKELERIN TANIMI
VE YAPAY ZEKA
KULLANIM ALANLARI

Toplumsal ve Cevresel Refah

Etik ilkeleri ve haklari gozeten YZ temelinde insani ve toplumsal degerleri dne cikaran,
insanliga hizmet eden, kamu yararinin dnceliklerini koruyan, insanligin ilerlemesine
katkida bulunan bir yapidan bahsedilmektedir. AB'de kabul edilen ancak kiresel
seviyede etkileri olmasi beklenen YZ Yasasi'nda da ifade edildigi Uzere, YZ
teknolojilerinin 6n kosulu insan odakh olmalari ve toplum refahini artirmak nihai
hedefiyle, insanlar icin bir ara¢ olarak hizmet etmeleridir.

YZ sistemlerinin gelistirilmesi ve kullanimi; insan haklarina, cesitlilige ve bireylerin
ozerkligine saygl duymalidir. Teknoloji, insan onuru, butunlik, 6zgurlak, gizlilik, kulttrel
ve cinsiyet esitligi ilkeleri gozetilerek sosyal normlara ve insanligin yiksek c¢ikarlarina
uygun olarak gelistirilmeli ve kullanilmahdir. Yukarida listelenen degerlerle eslesen
teknolojileri gelistirmek AB YZ Yasasi’na uyum acisindan da kritik oneme sahiptir.

YZ sistemleri; bireylerin, toplumun yararina olmanin yani sira cevresel refahi da
gozetmeli, gezegenimizin ekosistemlerini ve biyolojik cesitliligini korumali hatta
lyilestirmelidir. YZ sistemlerinin birey, toplum ve demokrasi uUzerindeki uzun vadeli
etkileri izlenip degerlendirilirken, surdurilebilirlik cercevesinde cevre dostu ozelligi
tasiyacak, ayni zamanda tim insanligin yararina olacak bicimde gelistirilmesi ve
kullanilmasi gereklidir. YZ teknolojisiyle saglanan tum avantajlarin ise herkesce
erisilebilir olmasi esitligi saglayabilme ac¢isindan olduk¢a onemlidir.

Tum bu yaklagsimlar YZ sistemlerinin yasam dongusu boyunca tesvik edilmeli ve
gelistirilen teknolojinin etkilerine her asamada hassasiyet gosterilmelidir. YZ sistemleri
gelistiricileri ve uygulayicilarinin; insan, toplum ve ¢evre refahini korumayi ve gelistirmeyi
birincil basan kistasi olarak gormeleri uzun vadede hem sirket basarisi hem de
toplumsal fayda yaratacaktir.




Cesitlilik, Ayrimcilik Yapmama ve Adalet

Esitlik ilkesi, Birlesmis Milletler Evrensel Insan Haklar Bildirgesi gibi uluslararasi
dizenlemelerde ve yerel mevzuatlarda anayasalar seviyesinde korunan bir temel hak ve
ozgurluktur. Demokratik toplumlarda, toplumsal baris ve dayanismanin saglanmasi icin
herkesin kanunlar onunde esit haklara sahip olmasi gerektigi kabulinden hareketle,
egitimde firsat esitliginden, engellilerin erisim haklarina, sosyal guvenlik haklarindan,
calisma hayatinda cesitlilik ve firsat esitligine kadar, toplumsal yasamimizin her alanina
yansimistir. Esitlik ilkesi ve ayrimcilik yasagi ile kisilerin ait olduklari din, mezhep, dil, irk,
cinsiyet, siyasi dlsulnce, felsefi inang, sosyal stati, engellilik ve benzeri herhangi bir
sebeple ayrimciliga ugramasinin engellenmesi amaclanmaktadir.

Ayrnimcilik yasaginin yaninda, firsat esitligi ve pozitif ayrnmcilik da énemli kavramlar
olarak one c¢ikmaktadir. Firsat esitligi, toplumda bireylerin ayni sosyal hizmetlere
erisiminin olmasi gerektigini, pozitif ayrimcilik ise esitligin, farklihklarin g6z ardi
edilmesiyle degil, bu farkhliklarin dikkate alinmasiyla saglanabilecegini savunur.

Bugun YZ sistemleri acisindan ayrimcilik yapmama ilkesi degerlendirildiginde, YZ
sistemlerinin eqitildigi veri setlerinin yeterince cesitli olmamasi durumunda, varacaklari
ctkarimlarin ayrimcih@r destekleyen, “6n yargill” sonuclar dogurmasi tehlikesinden
bahsedilmektedir ve algoritmik hakkaniyet (algoritmic fairness) kavrami ©6nem
kazanmaktadir.

Amazon’'un 2014'G takip eden yillarda ise alim sureclerinde 6z gegmis degerlendirmek
Uzere gelistirdigi algoritma ornegi bu bakimdan 6nemlidir. Amazon'un bahsi gecen
algoritmasi, teknik roller i¢in geriye donuk olarak son on yila ait sirket i¢i basaril
addedilen ve cogu erkeklere ait olan 6z ge¢misler tzerinden egitilmis ve kasith olmasa
da ogrendigi kisith veri setini tekrar eden sonuclar cikarmaya c¢alistiindan kadinlara
ayrimcilik yapan bir pratik gelistiriimisti. Daha sonra 2018 yilinda yapilan denetimde
algoritmanin icinde “kadin” kelimesi (kadinlar satrang kulibt, kiz lisesi gibi) gecen 6z
gecmigsleri eledigi anlasiimis, verdigi sonuclan dizeltmeye yonelik mudahalelere
ragmen sorun ¢oziilememis ve algoritma uygulamadan kaldiriimisti (Dastin, 2018).

X

Diger bir ornek ise ABD'de mortgage kredisi faiz oraninin algoritmalar araciligiyla
belirlenmesi lizerine California Universitesi'nde gerceklestirilen bir arastirma sonucu
ortaya cikarilan ve akademide kredi verme problemi (The lending problem) olarak
tanimlanan ayrimciliktir (Liu vd., 2018).

Arastirmalara gore belli durumlarda YZ hangi basvuru sahiplerinin daha az fiyat
arastirmasi yaptigini ve dolayisiyla daha yiksek fiyatl teklifleri kabul edebilecegini
ogrenerek, kisiye gore “algoritmik stratejik fiyatlandirma” pratigi gelistirmis, ayni
zamanda da dolayli olarak ayrimcilik yapmistir. Afrika ve Latin Amerika kdkenli Amerikall
etnik gruba mensup kisilerin rekabetci piyasalara uzak yagsamalari veya finansal sisteme
daha cekingen yaklasmalari gibi nedenlerle, daha az fiyat karsilastirmasi yaptigini
ogrenen algoritmanin sistematik olarak, bu azinlik gruba mensup bireylere daha yuksek
faiz oranlarn teklif edilmesini onerdigi anlasilmistir. Bu o&rnekte kredi verenler
fiyatlandirma planlarinda ozellikle azinhklarn hedef almamis olsa da, algoritma fiyat
karsilastirmasi yapmayan basvuru sahiplerini kategorize etmis ve onlara sirf bu sebeple
daha yiksek faiz oranlari uygulanmasini 6énererek hem adil olmayan hem de dolayl
olarak ayrimcilik yapan bir uygulama benimsenmesine sebep olmustur. Sonucta soz
konusu kitleyi yillik 250 ile 500 milyon dolar arasinda zarara ugrattigi ve eski firsat
esitsizliklerini kartopu etkisi ile blytttligi tespit edilmistir (Barlet vd., 2019).

Onlemler: Egitim veri setlerinin dengeli yani cesitli olmasi, algoritmalarin ve modellerin
dizenli olarak incelenmesi ve 6ngorulemeyen sonuclar icin test edilmesi, aciklanabilirlik
ve hesap verebilirlik prensiplerine uygun yontemler benimsenerek, kara kutu sistemlerin
kullanilmamasidir (Srinivasan, 2020).



Gizlilik ve Veri Yoneti(si)mi

Bilindigi Gzere YZ'nin temelini “veri” olusturur. Bu teknoloji, amacini gerceklestirmek igin
olabildigince fazla veriden beslenir ve bu veriler Gizerinden egitilir.

Genel, kamuya acik alanlardan, bazen birebir kullanicilardan saglanan ve kimi zaman
sistemle etkilesim sirasinda kullanici hakkinda olusturulan bu verilerin bir kismini kisisel
veriler olusturur. Oyle ki YZ sistemiyle etkilesim sirasinda kullanici hakkinda olusturulan
bu verilerin, kullanicilarin tercihleri ve bilgisi disinda, tamamen sistemin cikarimlarindan
olugsmasi, ornegin kullanici tarafindan girilen komutlardan yola cikarak kullanicinin
cinsel yonelimi, politik gorusleri gibi 0zel nitelikli kisisel verileri icermesi Dbile
mumkuindur. Hal boyle olunca veri gizliligi konusunda artan endiselerle birlikte, YZ'nin
temelini olusturan etik ilkelerden bir tanesi de gizlilik olarak kendini gostermektedir.

Konu kisisel veri oldugunda, bu verilerin gizliligi ve korunmasi sadece etik bir ilkeden
ibaret olmayip dunya capinda ve keza ulkemizdeki 6698 sayili Kisisel Verileri Koruma
Kanunu'na (KVKK) uyum YZ sistemleri icin bir zorunluluktur.

AB YZ Yasasi tasarisinda gizlilik ve veri yoneti(si)mi, kalite ve biitlinliik acisindan yiksek
standartlar karsilayan verileri islerken YZ sistemlerinin gizlilik ve veri koruma kurallarina
uygun olarak gelistirilip kullanilmasi seklinde tanimlanmuistir.

Bu etik ilke kapsaminda;

YZ sistemleri, tim yasam dongduleri boyunca, gizlilige ve veri korumasina saygi
@ gostermeli, yasal diizenlemelere uygun, gizlilik ve veri korumasini garanti edecek
sekilde tasarlanmalidir.

Kullanicilara ait veriler, hukuka aykiri, onlara zarar vermek veya ayrimcilik icin

© kullanilmamali, toplumsal 6n yargilardan, yanlislardan, hatalardan kaginilmali, bu
kapsamda egitimden once veri setlerinin kalitesi ve verilerin butinlugu saglanmali,
bunun icin de gozetim mekanizmalari uygulanmalidir.

Kullanicilarin verileri Gzerinde tam kontrol sahibi olabilmeleri amaciyla, veri erigimi
yonetim protokolleri/mekanizmalari olusturulmalidir.




Hesap Verebilirlik
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uygulayicilarinin da YZ sisteminin doguracagi hukuka aykiri sonuclardan sorumiu i
tutulabilmesini gerektirir. Sorumluluk hukukunun temelinde kimseye zarar vermeme ilkesi i

V2 sunucu tarafi
iletisimi

bulunmaktadir. m
Hukuken bir kisinin kanunlarla glivenceye alinan bir hakki (Vicut bitinligi, esitlik hakki,

mal varlidy, telif hakki, tiketici hakki, isci haklari vb.) ihlal edildigi zaman zarar gergeklesmis

sayilir. Bu bakimdan YZ sistemlerinin igleyis sureclerinin ve dogurdugu sonugclarin kisisel

veriler, fikri ve sinai milkiyet, rekabetin ve tiketicinin korunmasi, elektronik ticaretin

dizenlenmesi kanunlan gibi genis bir yelpazede yirurlikte olan tim kanunlara

uygunlugunu saglamak ve denetlemek icin strekli kontrol ve denetim mekanizmalari

olusturulmasindan bahsedilmektedir.

Ornegin, otonom bir arac Ureticisi, stirliciisiiz araclarini yollara siirmek icin YZ tabanli bir
sistem gelistirdiginde, araclarnn trafik kurallarina uymasi, glivenli sekilde seyretmesi ve
cevredeki diger araclarla etkilesime gecmesiicin cok ¢esitli bir ekosistemin saglayicilarinin
gelistirdigi donanim, sensorler, algoritmalar ve iletisim araclari devreye girer.

Otonom aracin bir kazaya karismasi durumunda, kazanin nedeni ve sorumlulugunu kimin §
Ustleneceginin tespit edilmesi icin sorumluluk mekanizmalarinin degerlendirilmesi Modiiller:

gerekmektedir. YZ sistem gelistiricileri ile uygulayicilarinin da ayni donanim ve otomobil ° insan e Trafik yonetimi sunucu tarafi
ureticileri gibi, hesap verebilirlik mekanizmalarini devreye almis olduklarini, sistemlerinin

olumsuz sonuclar dogurmamasi icin diizenli olarak denetlediklerini, hatalari tespit ederek © Arac @ Bilesen tedarikgisi sunucu taraf
dizelttiklerini ve olasi risklere yonelik her tirlt tedbiri aldiklarini ispat edip gosterebilmeleri

, Yol kenari altyapisi Senaryo katalogu icin sunucu tarafi
gerekecektir. 9 yap 0 y qui¢

: : V2Xiletisim al IS Tarafsiz sun
Sorumluluk ve hesap verebilirlik, sistemlerin tasarimindan, Uretimine, bakimina ve o etigim aityapis @ ararsiz sunucu

kullanimina kadar tim sureglerde onemlidir. Bu sebeple YZ sistemlerinin surekli kontrol ve e V2V iletigim altyapisi ’ Digerleri
denetim mekanizmalarinin kurgulanmasi onerilmektedir. Denetim slirecleri, algoritmalarin
adalet, seffaflik ve etik standartlara uygunlugunu kontrol etmek ve risk analizinin sirekli
sekilde yapilabilmesi icin de onemlidir. Uygulamada sirketlerin hem ic hem de bagimsiz
denetimlerinde, kullandiklart YZ sistemlerinin etik ilkelere ve uygulamadaki kanunlara
uygunlugunu denetlemesi gerekmektedir.

@ OEM sunucu tarafi

Federal Ulastirma ve Dijital Altyapi Bakani tarafindan atanan Otomatik ve
Baglantil Surts Etik Komisyonu, Rapor, Haziran 2017, 23




Guvenlik ve Teknik Saglamlik

YZ sistemlerinin gelistiriimesi ve uygulanmasi slrecinde siber guvenlik ve teknik
saglamlik, bu sistemlerin glvenli, etkili ve surekli olarak kullanilabilmesini saglamak
acisindan kritiktir. Siber guvenlik, sistemlerin yetkisiz erisim, veri ihlalleri, kotu niyetli
yazilim saldirilar gibi cesitli dis tehditlere karsi korunmasini icerirken, teknik saglamlik
ise sistemlerin beklenmedik hatalar, yazilm ve donanim kaynakl arizalar gibi ic
faktorlere karsi dayanikl olmalarini ifade eder.

YZ sistemleri genellikle blyuk miktarda kisisel ve hassas veriyi isler. Bu verilerin yetkisiz
Kisilerin eline gecmesi, gizlilik ihlallerine ve ciddi zararlara yol acabilir. Ayni zamanda
siber saldirilar, YZ sistemlerinin bozulmasina veya manipile edilmesine neden olabilir.
Bu durum, sistemlerin yanlis kararlar almasina veya beklenmedik sekilde davranmasina
ve dolayisiyla temel insan haklarina aykiri sonuc¢lar dogurmasina sebep olabilir.

Siber guvenligi saglamak kadar YZ sistemlerinin hatalara, donanim kaynakli arizalara ve
beklenmeyen durumlara karsi dayanikh olmalarini saglamak da bu etik ilkenin altinda
degerlendirilmektedir. Teknik saglamlik sistemlerin surekli ve kesintisiz olarak islev
gormesini, degisen kosullara, gereksinimlere uyum saglamasini ve hatalarin etkilerini
minimize etmesine olanak tanir.

Guvenlik ve saglamlik onlemlerinin, YZ sistemlerinin tasarim ve gelistirme asamalarinin
her adiminda entegre edilmesi, bu sistemlerin toplum icin guvenli ve faydali olmasini
saglar. Ayrica, YZ uygulamalarinin surekli izlenerek guncellenmesi, guvenlik ve
saglamlik durumunun korunmasina ve potansiyel zafiyetlerin hizla ele alinmasina
yardimci olur. Bu ¢abalarin sonucunda, YZ teknolojileri kullanicilar ile toplumun yararina
guvenli ve sirdurulebilir sekilde hizmet verebilir. Bu acidan teknolojiyi gelistiren ve
uygulayan taraflarin sistemin guavenligini ve teknik saglamligini garanti etmekten
sorumlu olmasi beklenmektedir.




Seffaflik

YZ sistemlerinin gin gectikce daha karmasiklasmasi sistemlerin “kara kutusuna”
bakma ihtiyacini doguruyor. Sureclerinin nasil islediginin, kararlarina nasil ulastiklarinin
belirlenmesi, O0zetle bu sistemlerin daha iyi anlasiimasi ve yorumlanabilmesi, YZ
sistemlerine guven insa etmek i¢cin daha elzem hale geliyor. Gerek uygulayicilar gerekse
kullanicilarla birlikte tim paydaslarin bu ihtiyacina cevap veren gereklilik ise “Seffaflik”
olarak karsimiza c¢ikiyor.

Seffaflik, basitce YZ'nin ic isleyisine bir pencere agcmak seklinde ifade edilebilir. AB YZ
Yasasi’'nda seffaflik, YZ sistemlerinin, insanlarin bir YZ sistemiyle iletisim veya etkilesim
halinde olduklarini fark etmelerinin saglanmasi ve ayni zamanda kullanicilara o YZ
sisteminin yetenekleri ve sinirlamalari ile etkilenen kisilere, haklari konusunda uygun
sekilde bilgi verilmesi suretiyle izlenebilirlik ve aciklanabilirlik saglayacak sekilde
gelistirilmesi ve kullanilmasi seklinde tanimlanmistir.

Seffaflik; “Izlenebilirlik”, “Aciklanabilirlik” ve “Iletisim” ile yakindan baglantili ve her birini
icinde barindiran cati kavramdir. Dolayisiyla bunlarin her birinin agiklanmasi, seffafligin
ne oldugunun anlasiimasi acisindan 6nem arz etmektedir.

Izlenebilirlik, bir YZ'nin kullandi§i veriler, algoritmalar ve aldi§i kararlar da dahil olmak
Uzere ciktidan geriye dogru veri egitim setine kadar tum sureclerin takip edilebilmesi
anlamina gelir. Bdylece bir YZ sisteminin “Nasil” karar verdigine, eylemleri ardindaki
“Neden”lerin anlasilmasina, hatalarin, ihlallerin, sorunlarin veya onyargilarin “Nerede”
ortaya ciktiginin belirlenmesine ve bunlarin onlenmesine iliskin gerekli aksiyonlarin
alinmasina olanak tanir.

Aciklanabilirlige gelince, bir YZ sisteminin, teknik surecleri, kararlari ve eylemlerine
iliskin, yorumlanmasi, anlasiimasi kolay ve zamaninda aciklamalar saglama yetenegini
ifade eder.

lletisim ise bir YZ sistemiyle etkilesime girdikleri konusunda insanlarin
bilgilendirilmesini, yani YZ sisteminin insanlar tarafindan tanimlanabilir olmasini ve
bununla birlikte YZ sisteminin yetenekleri ve sinirlamalarinin uygulayicilarina veya son
kullanicilarina bildirilmesini icerir.




Insan Kontrolii ve Gozetimi

YZ sistemleri insanlarin karar verme sureclerine gittikce daha fazla dahil edildiklerinden,
ctkarimlarinin yaratabileceqi olasi tahribat riskleri kapsaminda, algoritmalarinin igleyis
amaclarindan sapmalari ihtimali dikkate alinarak diizenli olarak insanlarca gozetilmeleri
ve kontrol mekanizmalarina tabi tutulmalari gereklidir. Etki degerlendirmeleri amacli
kontrol surecleri, YZ sistemlerinin olusturulmasi asamasinda baslamali, nihai trtind
olusturulmasi asamalarinda devam etmeli ve uygulamada sirekli olarak izlenerek
hedeflenen ciktilar ile istenen uyum takip edilmelidir. YZ karar destek sistemlerinin
insanlarin karar verme sureclerini ciddi olctude degistirdigi ve gelecekte belki de bir¢cok
kamusal ve ekonomik kararlarin verilmesinde YZ sistemlerinin kullanilacagi
beklenmektedir. Dolayisiyla bu sistemlerin kontrol disina ¢ikmalari halinde, sosyal ve
ekonomik acidan ciddi riskler dogurabilecedi ongortlmektedir.

Avrupa Komisyonu Bakanlar Komitesi YZ'nin insan haklari Gzerindeki etkilerinin ele
alinmasina dair yol gdsterici ilkelerinde, Gye devletlere bu sistemleri kullanmadan dnce
dizenli etki degerlendirmeleri yapmalarini 6nermektedir. Bu etki degerlendirmeleri su
unsurlar icermelidir: kisisel verilerin korunmasi, sahislara ve sosyal gruplara karsi
ayrimcilik ve haksiz muameleye neden olunmamasi, YZ sistemleri ile alinan kararlara
maruz kalanlar icin aktif ve etkin sikayet ve ¢ozim yollar olmasi, tlketiciyi koruma
mevzuatina uyumlu olmasi, iyi ydnetim ilkelerini dikkate almasi ve 6zellikle Avrupa Insan
Haklari S6zlesmesi ve uygulamasina uyumlu olmasi.

YZ sistemlerinin hesaplanamaz/éngorulemez riskleri nedeniyle strekli ve anlik olarak
gozetlenmesi ve kontroll, mevcut ic denetimlerden farkli olarak hukuk, ekonomi,
bilgisayar bilimi, sosyoloji alanlarinda uzmanlarla birlikte calisiimasini gerektirmektedir.
YZ sistemleri kullanilmasinda i¢ denetim ve i¢ kontrol mekanizmalarinin varligina
duyulan ihtiyag, bu alanda profesyonellerin varligini da dogurmaktadir.

YZ'nin etik kurallara uygun olarak calismasi veriden baslamaktadir. Eksiksizlik, dogruluk,
tutarlihk, zamanllik, tekrarlama, gecerlilik, kullanilabilirlik gibi unsularla elde edilen temiz
veri kalitesi, c¢ikarimlarin dogrulugu ve uygunlugunun temel unsurudur. Kullanilan

verilerin dogru seyleri 6lgcmesi/islemesi gerektiginden hareketle, YZ sistemleri temel
insan haklari ile uyumlu ¢iktilar Gretebilmesi/karar verebilmesi, veri kalitesi kontrolleri,
verilerin ve meta verilerin uygun sekilde belgelendirilmesi, veri kimelerinin dogru sekilde
etiketlenmeleri, yliksek kaliteli veri analizi sonucu dogru/uygun karar verme cikarimlari
icin zorunluluktur.

Gunumuzde YZ teknolojisini destekleyen verinin kalitesinin onceden belirlenmis
kurallara gore dlctlmesi, Uretilen ¢iktilari hukuk, ekonomi, sosyoloji gibi farkli alanlari da
icerecek sekilde degerlendirecek butlncul bir yaklagsimla sistemin girdileri ve c¢iktilari
kapsamli olarak kontrol altinda tutulmalidir. Boylece dncelikle insan haklari ihlallerinin
sonra da diger calisma risklerinin en aza indirilmesi bakimindan nihai kontrolin
bilgilenmis insan kullanicilarin denetiminde olmasi gerekmektedir. YZ sistemlerinin bir
kurum icinde uygulanmasi sirasinda kontrol edilebilen, izlenebilen ve denetlenebilen bir
yaplya sahip olmalari gereklidir. Tasarlanan algoritma modellerinin kritik noktalarda
insan midahalesine acik olmasi, giivenilir bir sistem tasarimi icin zorunludur. Insan
denetiminin YZ'li bir sistem icinde katmanlar halinde diizenlenmesi sonucu insan tabanl
bir kontrol mekanizmasi YZ ¢alisma modeli icinde yer almahdir.

YZ teknolojileri gelistiriime asamasindadir ve ongorilemeyen bir hizla ilerleme
kaydetmektedir. Bu nedenle insanliga fayda saglayacak sekilde gelistirilmesi icin olasi
tim risklerin ve kontrol mekanizmalarinin kiresel is birligiyle degerlendiriimesi
gerekmektedir. Bu uzun yolda gerek ulusal gerekse uluslararasi mevzuat 1siginda,
gelistirici, uygulayici ve yararlanici firmalarin i¢ denetim ve kontrol mekanizmalarina ¢ok
onem vermeleri gerekmektedir.



Kullqnlm Al.anlarl ve
Etik llkeler lliskisine Ornekler

YZ ile liretilen iceriklerin (pazarlama/blog/
haber sitesi) dezenformasyon icermesi

YZ ile Uretilen iceriklerin nefret sdylemi
icermesi/politik yonlendirmelerde bulunmasi

Bliylik veri ve islem kapasitesi ile modelleme
yapan/teknoloji gelistiren kurumlarin karbon
ayak izini ve gevreye etkisini dlcumlememesi

Kredi derecelendirme modelinin irk/cinsiyet/
milliyet ayrimciligr icermesi

ise alim siirecinde aday derecelendirme
modelinin dnyargil veriler icermesi

Sigorta primi hesaplama modelinin 6nyargili
veriler icermesi

Kurumlarin denetimi olmadan ¢alisanlarin is
sureclerinde biiyiik dil modelleri kullanmasi
ve sorgu yazarken KVKK'ya uymayan
verilerin paylasiimasi

Acik kaynak veri setleri ve modellerin
kullanildigi durumlarda veri setinin i¢eriginin
KVKK'ya uygun olup olmadiginin teyit
edilememesi

Toplumsal ve Cevresel Refah,
Hesap Verebilirlik

Toplumsal ve Cevresel Refah,

Seffaflik

Toplumsal ve Cevresel Refah

Cesitlilik, Ayrimcilik Yapmama ve
Adalet, Seffaflik, Gizlilik ve Veri
Yoneti(si)mi

Cesitlilik, Ayrimcilik Yapmama ve
Adalet, Seffaflik, Gizlilik ve Veri
Yoneti(si)mi

Cesitlilik, Ayrimcilik Yapmama ve
Adalet, Seffaflik, Gizlilik ve Veri
Yoneti(si)mi

Gizlilik ve Veri Yoneti(si)mi

Gizlilik ve Veri Yoneti(si)mi

Miisteri hizmetlerinde kullanilan
chatbot'larin dogru filtreler eklenmedigi icin
gizli/ hassas veri igeren ciktilar Gretmesi

YZ ile gelistirilen yeni Grinlerin bagka bir
kurumun veya kisinin fikri milkiyet haklarini
ihlal ediyor olmasi

Otonom aracin kaza yaparak cana veya mala
zarar getirmesi durumunda sorumlunun kim
oldugunun tespit edilememesi

Otonom araclarin siber saldiri ile silaha
donustiridlmesi

Hisse/fon yatirnm modellerinin siber saldiri
ile para piyasasi manipiilasyonlarina
yonlendirilmesi

Uretim/depolama siirecinde kullanilan
robotlarin modelde gelisen bir hata sebebiyle
bir calisana zarar vermesi

Yeterli seviyede aciklanabilir olmayan
modellerle miisteri temelli fiyatlama
politikalari uygulanmasi

Yeterli seviyede aciklanabilir olmayan
modellerle kisilere psikolojik danismanhk/
eQitim/ kariyer koclugu konularinda destek

olan YZ asistanlar kullanmak

Misteri sikayetlerini yonetmek/cevaplamak
amaciyla kullanilan programlarin bir YZ
sistemi oldugunun bilgisinin musteriye

iletilmemesi

Fiziksel tehlike olusturabilecek YZ
sistemlerine "dur” butonu veya benzer bir
diizenek kurulmamasi

Gizlilik ve Veri Yoneti(si)mi

Hesap Verebilirlik

Hesap Verebilirlik

Guvenlik ve Teknik Saglamlik

Glivenlik ve Teknik Saglamlik

Gulvenlik ve Teknik Saglamlik

Seffaflik

Seffaflik

Seffaflik

insan Kontrolii ve Gozetimi




One Gikan Konular: |
Etik llkeler ve Fikri Mulkiyet Haklari lligkisi

Etik ilkelerin birden fazla bashgiyla temas eden fikri miilkiyet haklari 6zellikle Uretken YZ
(Generative Artificial Intelligence) araclari s6z konusu oldugunda dikkat edilmesi
gereken onemli bir alandir. Egitim verileriyle ilgili olarak degerlendirildiginde ise tim YZ
modelleri icin 6nem kazanir. Fikri milkiyet haklari, Uretken YZ araclarini kullanarak igerik
olusturan herkesi, olusturulan ¢iktilarin Uzerindeki sorumluluklari nedeniyle baglayicidir.

Uretken YZ araclari, ayni tirdeki mevcut iceriklere benzer yeni icerikler olusturmak icin
“kendi kendine 6grenen” makine 6grenimi algoritmalari kullanarak, buyik miktarda veri,
gorintd ve icerigi analiz ederek mevcut icerige benzer yeni icerikler olusturmaktadir.
Uretken YZ araclari ile metin, gorsel, video, ses ve bilgisayar yazihmlari gibi icerikler
olusturmak mimkin oldugundan, bu olusturulan iceriklerin baskalarinin fikri mulkiyet
haklarini ihlal etme riski hem kiresel hem de ulusal boyutta 6nemli bir ticari risk olarak
karsimiza cikmaktadir.

Bir bagka onemli risk de egitim verileriyle ilgili olarak vurgulanmaktadir. Cinkl YZ
araclari, oldukca buyuk verilerle egitilmektedir. Bu verilerin toplanmasi, indirilmesi ve
islenmesi konusunda oldukca hassas ve etik davranan gelistiriciler olmakla birlikte, pek
cok YZ modeli ise fikri mulkiyet ile korunan verileri lisanssiz olarak egitim setlerinde
kullanmaktadir. Ginimizde OpenAl, Midjourney, Stability Al, Microsoft gibi buylk
gelistiriciler, egitim verileriyle ilgili olarak fikri miulkiyet haklarinin ihlali konusunda
davalarla karsi karsiyadir ve sure¢ devam etmektedir. Ayni zamanda, fikri milkiyet
sahipleriyle YZ gelistiricileri arasindaki menfaatlerin dengesi konusunda da tartismalar
surmektedir. Bu alanda hukuki bir belirsizlik bulunmaktadir ve gorilen davalarin
sonuclarina gore hukuki alt yapi netlesecektir.

Uretken YZ araclarinin yukarida bahsedilen veri analiz metodunun, kullanilan veri ve
kaynaklari, korunan eserleri veya veri tabanlarinin tamamini veya onemli bir kismini
gecici olarak bile olsa ¢ogalttigi kabul edilebilir. Bu nedenle, telif haklarinca korunan
iceriklerin veri madenciligi yontemleriyle “otomatik olarak c¢ikarilmasi” (automated
content extraction) sirasinda, anlik dahi olsa, ancak eser sahibinin izniyle
kullanilabilecek olan cogaltma hakkinin ihlal edilmesi s6z konusu olabilmektedir.
Benzer yaklasim veri tabanlari i¢in de gecerlidir ve veri tabaninin timunun veya onemli




bir kisminin izinsiz sekilde “otomatik veri cikarma” yontemiyle cogaltilmasi ve yeniden
kullanilmasi durumunda veri tabani hak sahibinin telif yasalarinca korunan haklarinin
izinsiz kullanimi s6z konusu olabilir.

AB YZ Yasasi ise net bir sekilde bu alanda cerceveyi cizmis ve “Genel Amacli Yapay
Zeka” (Genel Amacli YZ) kapsaminda degerlendirdigi Uretken YZ araclarinin telif haklari
direktifine uymasi gerektigi ifade etmistir.

Ayni zamanda olasi tim fikri mulkiyet hakki ihlalleri icin mevcut kanunlar devrededir ve
olusturulan ciktilarin baskalarinin haklarini ihlal etmemesi icin gereken onlemlerin
alinmasi olasi dava ve yaptinmlarla karsilasmamak icin gereklidir.

Ayrica, YZ modellerini egitmek icin kullanilan ve fikri milkiyet haklari kapsamina
giren ogelerin ayrintilarini aciklama yukumliligu de AB YZ Yasasi'yla devreye
girecektir. Hazirlik asamasindaki pek ¢ok yasa da bu konunun altini cizmektedir. YZ
gelistirecek olan sirketlerin YZ modelinin nasil egitildigini belgeleyen kayitlar tutmaya
baslamasi bu asamada onemlidir. YZ modellerini trin ve hizmetlerine uygulayan
sirketlerinse gelistiricilerden bu bilgileri talep etmeleri olusabilecek riskleri azaltma
acisindan onemlidir.

Avrupa Birligi, YZ sistemlerinin yuksek islem maliyetleri ve gelistirilme hizini g6z ontinde
bulundurarak veri madenciligiyle ilgili olarak telif hakki sahibinden 6nceden izin alinmasi
konusuna bazi istisnalar getirmistir. Bu istisnalar bilimsel arastirma amaciyla metin ve
veri madenciligiyle arastirma kuruluslari ve kiltlrel mirasi koruma kurumlari tarafindan
bilimsel amaclarla yapilan cikarimlari kapsamaktadir. Ayrica herkes tarafindan, hatta
sirf kar amaciyla yapilan bazi ¢ikarimlar ise iki sartla serbest tutulmustur. Bu sartlar,;
kisinin metin ve veri madenciligi amaciyla icerige mesru erisimin olmasi ve telif hakki ve
ilgili haklarin sahibi ve/veya veri tabaninin sahibinin, metin ve verilerin ¢ikarilmasini
acikca sakli tutmadidi haller olarak belirtilmistir (Varese & Battistella, 2023).

@
X

AB ayrica Telif Hakki Direktifi uyarinca, dretken bir YZ sistemini egitmek icin telif
hakkiyla korunan calismalari kullanmayi amaclayan gelistiricilerin asagidaki d¢ adimi
izlemesi gerektigini belirtmistir:

e' 1. Verilere mesru erisim elde etmek;

2. Hak sahiplerinin veri madenciligi amaciyla ¢cogaltma yapma hakkini sakli
7 ) - .
= tutmadigini dogrulamak;

r@¥1 3. Olusturulan kopyalari yalnizca veri madenciligi amaglari icin gerekli oldugu
HBBE sirece saklamak.

Bu gerekliliklerin uygulamaya nasil yansiyacagini anlamak icin gelecekteki hukuk
ictihadini izlemek ise onemlidir.

Isletmeler ve kuruluslar, fikri milkiyet haklariyla uyumlu modeller kullanarak,
mumkunse YZ sistem gelistiricilerinden bu konuda teminat talep ederek, veri kimelerini
denetleyerek ve ihlal olasiligini azaltmak icin teknik ve pratik onlemler alarak riski
azaltmayi dusunmelidir.

Uretken YZ modellerinin kullanim kosullariysa son kullanicilara fikri miilkiyet haklari
konusunda sorumluluk yuklemektedir ve araclarin kullanimiyla kimsenin haklarinin ihlal
edilmemesi gerektigi alti cizilerek ifade edilmektedir. Bu noktada icerik olusturma
surecinde YZ modellerini kullananlarin da dikkatli davranmasi ve kimsenin fikri mulkiyet
haklarini ihlal edecek ciktilar olusturmaya yonelik promptlar yazmamasi ve ciktilari
mutlaka denetimden gecirmesi gerekmektedir. Ciktilar s6z konusu oldugunda fikri
mulkiyet haklariyla ilgili yururlikteki mevcut kanunlar devrededir ve ciddi yaptirnmlarla
karsilasma riski bulunmaktadir (WIPO, 2024; European Union, 2019; Fikir ve Sanat
Eserleri Kanunu, 1951; Sinai Miilkiyet Kanunu, 2017).



Etik llkeler ve Kigisel Verilerin
Korunmasi lligkisi

Kisisel verilerin korunmasina iliskin hukuksal diizenlemelerle belirli ya da belirlenebilir
bir kisiye iliskin bilgilerin islenmesinde uyulacak usul ve esaslar saptanmaktadir. Bu
diizenlemelerin kabul edilmesindeki amag¢ temel olarak, bireyin veri isleme strecleri
karsisinda korunmasi ve 0Ozneden nesneye donusturilmesinin onlenmesidir. Bu
baglamda kisisel verilerin korunmasina iligkin cesitli dizenlemelerde, dogrudan YZ ile
iliskili hakimlerin de bulundugu gorulmektedir. Bunun en acik ornegi Avrupa Birligi
Genel Veri Koruma Tizigi'niin (GDPR) veri 6znesine belirli kosullar altinda yalnizca
otomatik yollarla gerceklestirilen islemeye dayali verilen bir karar itiraz hakkini taniyan
22. maddesidir. Ote yandan belirtilen sekilde YZ sistemleriyle dogrudan iligkisi
kurulabilen hikumlerin yaninda kisisel verilerin korunmasi alaninda belirlenen baskaca
ilke ve kurallar da YZ uygulamalanyla iliskilidir.

45. Kiiresel Gizlilik Zirvesi'nin (Global Privacy Assembly) Uretken YZ Sistemleri Uzerine
Karar'inda da isaret edildigi Uzere, YZ teknolojileri siklikla kisisel verileri genis kapsamli
olarak islemekte ve bu husus kamuoyunda endise yaratmaktadir. Bu nedenle YZ
sistemlerinin veri koruma, mahremiyet, insan denetimi, seffaflik ve demokratik degerler
ilkelerine dayali olarak sorumlu ve guvenilir sekilde tasarlanmasi, gelistiriimesi ve
uygulanmasi gerektigine isaret edilmistir (Global Privacy Assembly, 2023). Nitekim YZ
girdilerine ve ciktilarina iligkin olarak kisisel verilerin korunmasina iliskin ¢esitli sorunlar
gindeme gelebilmektedir. Girdilere iliskin sorunlar ozellikle veri toplama asamasinda
s0z konusu olmakta, ¢iktilara iliskin sorunlar ise veri Gretimi, karar verme ve veri analizi
acisindan kendini gostermektedir (Solove, 2024).

YZ aracihigiyla kisisel verilerin islendigi durumlarda bu konuya iliskin duzenlemelere
uyumlu hareket etmek zorunludur. Bu ac¢idan kisisel verilerin islenmesinin hukuka uygun
olmasi, olanakli olan en az miktarda verinin islenmesi (veri minimizasyonu), sireclerin
seffaf olmasi, veri guvenliginin saglanmasi ile hesap verebilirlik 6zellikle dnemlidir.
Ayrica diizenlemelerde yer alan hiikiimlerin YZ Etik Ilkeleri ile iligkisinin olduk¢a gicli
oldugu gorulmektedir. Bu baglamda oncelikle gizlilik ve veri yonetisimi ilkesinin kisisel
verilerin korunmasindaki temel ilkeler ile dogrudan iliskili hususlar icerdigi belirtilmelidir.
Bunun yaninda siber givenlik ve teknik saglamliga iliskin ilke, kisisel veriler s6z konusu
oldugunda veri guvenligine iliskin hikdmlerle guclenmektedir. Ayni sekilde kisisel
verilerin korunmasi alaninda seffaflik, ayrimcilik yapmama ve insan denetimi gerekliligi
temel hususlar arasinda yer alir.




AVRUPA BIRLIGI
YAPAY ZEKA YASASI

Amaci

YZ Yasasi ile Avrupa Birligi, YZ teknolojisinin gelistirilmesi ve kullanimi i¢in daha iyi
kosullar saglamayi, YZ sistemlerinin zararh etkilerine karsi demokrasi, hukukun Gstunltgu
dahil saglik, glvenlik ve temel haklarin korunmasini, seffaf, izlenebilir, ayrimcihk
yapmayan bir yapida ve cevre dostu olmasini saglamayi, insan merkezli ve guvenilir bir
YZ'nin benimsenmesini tesvik ederken yenilikciligi de desteklemeyi amacliyor. Ayrica
zarar veren sonuclari dnlemek icin otomasyon yerine insan gézetimini devreye sokmak
da yasa tasarisiyla alti cizilen onemli amaclardan biri olarak karsimiza c¢ikiyor.

Terimler

Saglayici: AB YZ Yasasi'nda “Provider” YZ sitemini pazara sunan veya ve hizmet olarak
sa@layanlar.

Uygulayici: AB YZ Yasasi'nda “Deployers” YZ sistemlerini profesyonel kapasitede uygulayan
kurum, kurulus ve kisiler.

Kullanici: AB YZ Yasasi'nda “Users”: YZ sistemlerini kullanan son kullanicilar




Risk Kategorisi Sistemi

Insani odagina alan yasayla, YZ sistemleri son kullanicilara karsi olusturduklari risklere
gore analiz ediliyor ve siniflandiriliyor. Boylece risk seviyelerine goére kurallar ve
diizenlemeler belirleniyor.

Kabul edilemez risk: Insanlar icin tehdit olarak goriilen kabul edilemez risk kategorisine
giren uygulamalar yasaklanmistir. Bu uygulamalar manipulatif, somurtcu ve sosyal
kontrol uygulamalaridir ve insan onuruna saygi, 6zgurlik, esitlik, demokrasi ve hukukun
ustinligu gibi AB degerlerine ve ayrimcilik yapmama, veri koruma ve gizlilik ile gocuk
haklari da dahil olmak (zere AB temel haklarina aykiridir. Ornegin, sosyal
skorlama/derecelendirme/fisleme sistemleri, bilissel davranis maniptlasyonu,
sosyoekonomik statl veya kisisel ozelliklere gore siniflandirma, insanlarin biyometrik
tanimlanmasi ve kategorize edilmesi bu tiirdeki riskler arasinda yer alir (Ancak kolluk
kuvvetleri icin bazi istisnalar ongorilmastdr).

Yiiksek risk: Glvenligi veya temel haklari olumsuz etkileyen YZ sistemleri yuksek risk
kategorisindedir ve yasa agirlikla dizenlenen yuksek riskli YZ sistemlerini ele alir.
Yiksek riskli kabul edilen sistemler de iki kategori altinda diizenlenmistir.

B} AB Urun guvenligi mevzuati kapsamina giren Urlnlerde veya bu uriinlerin gtivenlik
w bileseninde yer alan YZ sistemleri. Ornegin: oyuncaklar, havacilik, tasitlar, tibbi

cihazlar ve asansorler (Annex |).

AB veri tabanina kayit yapiimasi gereken spesifik alanlardaki YZ sistemleri.

g'_:[j Ornegin: biyometrik veri kullanan ve kabul edilemez risk kategorisinde
sayllmayan sistemler, kritik altyapinin yonetimi ve isletilmesi, egitim ve mesleki
egitim, istihdam ve is¢i yonetimi, saglik hizmetleri ve bankacilik gibi 6zel ve kamu
hizmetlerine erisim ve faydalanma, kolluk kuvvetleri, goc ile iltica ve sinir kontrol
yonetimi, secimler gibi adalet ve demokratik stireclerin yonetimi.

Sinirh risk: Yasa 50. maddesiyle belirli seffaflik yikimluliklerine tabi YZ sistemlerine yer
vermistir. Bu tur sistemlerin kullaniminda guveni arttirmayr amaclayan yukumlualtkler; YZ
sistemleriyle (Or: chatbotlar) etkilesimde bulunan insanlarin, bir makineyle iletisim
kurduklarini bilmeleri ve buna gore karar verebilmelerini saglamaktadir. Ayrica, YZ tarafindan
uretilen iceriklerin acik¢ga tanimlanabilir olmasi ve yapay olarak dretildigi yonunde
etiketlenmeleri de zorunlu tutulmustur (Or: deepfake olarak ifade edilen sahte tretimler).

Dusuk risk: Dusuk riskliler reglile edilmemistir ve kanun kapsaminin disinda
kalmaktadir. (6r: YZ destekli video oyunlari ve spam filtreleri). Istege bagli olarak genel
prensipleri kapsayacak sekilde kendi YZ etik davranis kurallarini gelistirmeleri
onerilmektedir.

AB pazarinda gelistirilen YZ sistemlerinin blyik cogunlugu, Disik veya Sinirh Risk
kategorisi altina dismektedir.

EDILEMEZ RiSK

YUKSEK RISK

SINIRLI RiSK
(Belirli seffaflik ylikiimlilikleri olan
yapay zeka sistemleri)

MiNIMAL RISK

https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai

Risk kategorileriyle ilgili yukarida paylasilan bilgiler ve sema Avrupa Komisyonu'nun risk
kategorilerini herkes tarafindan anlasilir kilmak ve genel bir bakis acisi kazandirmak amaciyla
hazirladigi dokiimanlar esas alinarak hazirlanmistir. Bu sema ve ac¢iklamalarin Yasa'yr tam
olarak yansitmadigi istisnai kullanim senaryolari veya durumlar olusabilir. Yasa’da bu
durumlar ayrica ifade edilmektedir.



Yiiksek Riskli YZ Sistemleri Igin
Gereklilikler ve Yukumlulukler

AB YZ Yasasi, sistemleri tasidiklari risk seviyesine gore siniflandirarak ozellikle Yiksek
Risk YZ sistemlerinin saglayici ve uygulayicilari i¢in bazi gereklilikler ve yukumlultkler
getirmigtir. Gereklilikler, sistemlere entegre edilmesi beklenen 6zellik ve bilesenler olup,
yukumlultkler bu sistemlerin saglayicilari ve uygulayicilarinin almakla yikimli oldugu
onlemler ve devreye sokmakla yukimlu oldugu isleyis mekanizmalandir.

Yiiksek Riskli YZ Sistem Saglayicilarinin Sistemlerine entegre etmeleri gereken
bilesenler:

Risk Yonetim Sistemi: Yiksek Riskli YZ (YRYZ) sisteminin yasam dongtisi boyunca
riski yonetebilecek sekilde kurulmalidir.

Veri yonetimi: Veri kiimelerinin egitimi, algoritmalarin dogrulama ve test sirecleri,
verinin basta toplanma amaciyla ilgili ve kisith olarak, yeterince cesitli veriye dayali

olarak ve mumkun olan en iyi 6l¢lide hatasiz ve eksiksiz olacak sekilde yapilmalidir.

Teknik dokiimantasyon: YRYZ sistem gerekliliklerinin saglandigini gostermek ve
denetim yapan yetkililere bu uygunlugu degerlendirebilme imkani saglayacak
sekilde hazirlanmalidir. (Denetim ve muhasebecilikte kullanilan raporlama
standartlarina benzetilebilir.)

Otomatik kayit: llgili olaylarin ulusal diizeyde yarattigi riskleri ve sistem yasam
dongisu boyunca sisteme yapilan 6nemli degisiklikleri kaydedebilmek amaciyla
sisteme entegre bir kayit sistemi tasarlanmaldir. (Alisageldigimiz, bankacllik,
sigorta, ulasim, iletisim gibi sektorlerde musteri hizmet hatlarinin tuketici gavenligi
icin konusmalari kayit altina alma sistemlerine benzetilebilir.)

Seffaf kullanim talimatlari: Sistemin 6zellikleri, yetkinlik ve sinirlari konusunda
bilgilendirici, uygulayicilarin (Dagitici veya uygulayici gibi ticari kullanima
sokanlarin) gerekliliklere uyumunu destekleyecek talimatlar bulundurulmalidir.

Insan go6zetimine uygun arayiizler: Sistemin gercek bir kisi tarafindan
denetlenmesine uygun arayuz araclarinin uygulanmasi gerekir.

Saglamlik, siber guvenlik: Sistemin yagsam dongusu boyunca hataya karsi dayanikl
olmasi, teknik olarak gecerli (Technically redundant) olmasi ve ariza korumal
planlara sahip olmasi gerekir.

Yilksek Riskli YZ Sistem Saglayicilarinin yiikimliiluikleri:

 Yuksek Riskli YZ Gzerinde veya ambalajinda uretici veya tedarik¢inin adi, markasi ve

adresinin belirtilmesi,

- Kalite yonetim sistemi olusturulmasi,

« Teknik dokimantasyonun saklanmasi,

« YRYZ'nin kontrol altinda oldugunda otomatik olarak olusturulan kayitlarin tutulmasi,
- Gerekli dlizeltici islemlerin uygulanmasi,

* YRYZ'nin piyasaya surlilmeden veya hizmete sunulmadan o©Once uygunluk

degerlendirmesinden gecirilmesi,

 AB uygunluk beyannamesi hazirlanmasi,
* YRYZ'ye CE isareti eklenmeli,
- AB veri tabanina tescil yukimlaligune uyulmali,

 Ulusal yetkili bir kurum tarafindan talep edildiginde YRYZ'nin uygunlugu

ispatlanabilmeli,

* YRYZ'nin erisilebilirlik gereksinimlerine uygun olmasi.



Genel Amach Yapay Zeka

Genel Amach YZ sistemlerinin, Yuksek Riskli YZ Sistemi kategorisine giren alanlarda
kullanilabilecegi veya bu sistemlere entegre edilebilecegi de goz 6ntine alinmistir.

Yuksek etki dogurabilecek Genel Amacli YZ sistemleri sistemik riskler dogurabilecektir.
Bu nedenle bu sistemler i¢in detayli degerlendirmelerden gecme ve ciddi olaylari Avrupa
Komisyonu'na bildirme zorunlulugu s6z konusudur.

Buna gore Yuksek Riskli Sistemler ile kullanilmaya uygun olarak gelistiriimis Genel
Amach YZ model saglayicilari, modellerini yiksek riskli sistemlerle kullanima sokacak
olan uygulayicilar birlikte su bakimlardan sorumludur:

- Teknik dokimantasyon, egitim ve test sureci ve degerlendirme sonuclarini
hazirlamak,

- Genel Amacli YZ modelini kendi Yuksek Riskli YZ sistemine entegre etmeyi
amaclayan uygulayicilara sistemin yetkinlik ve sinirlamalarini anlayacaklar sekilde
bilgi ve dokiimantasyon saglamak,

- Genel Amacli YZ modelini kendi Yuksek Riskli YZ sistemine entegre etmeyi
amaclayan uygulayicilarin yakdmlultklerini ve Yiksek Riskli YZ Sistemleri icin
yukarida deginilen sisteme entegre edilmesi gereken bilesenleri acisindan gerekli
onlemleri alabilecekleri sekilde bilgi ve doklimantasyon saglamak,

- Telif Hakki Direktifi'ne saygi gostermek icin politika belirlemek,

« Genel Amach YZ modelinin egitimi i¢in kullanilan igerigin yeterince detayli bir 6zetini
yayinlamak.

Serbest ve acik lisanshi*, sistemik riskli olmayan** Genel Amach YZ model
saglayicilarinin ise telif hakki politikasi belirlemek ve egitim verilerinin detayh ozetini
yayinlamak ile ilgili son iki yukumlulige uymalar yeterlidir.

*Serbest ve acik lisansl Genel Amach YZ modelleri; agirhiklar, model mimarisi ve model
kullanimi dahil olmak Uzere parametreleri kamuya acik olanlar ile modele erigim,
kullanim, degistirme ve dagitim izni veren Genel Amacli YZ modeller

**Sistemik olan veya olmayan Genel Amach YZ,

- Kumoilatif olarak egitimi icin kullanilan toplam islem gticti 10225 FLOPS'dan biylk
oldugunda, YZ modelleri “sistemik risk” tasidigi karine olarak kabul edilir. (AB YZ
Yasasl Art. 51/2)

AB YZ Yasasl, Genel Amacli YZ modellerin, ylksek etki tasiyip tasimadiginin, Annex Xlll'te
siralanan; parametre sayisi, veri seti kalitesi ve boyutu, modelin egitiminde kullanilan
saniyede kayan nokta hesaplamalar (floating point operations per second), modelin
egitiminde harcanan maddi kaynak ve enerji kaynagi ve bunun gibi bagka birtakim kriterlere
gore belirlenmesini ongormustur. Teknolojideki hizli degisimi dikkate alan Yasa, AB
Komisyonu'na yeni esik degerler belirleyerek, kriterleri glincelleme yetkisi vermistir.

<
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Avrupa Birligi Yapay Zeka Ofisi

Avrupa Birligi Yapay Zeka Ofisi (AB YZ Ofisi), AB YZ Yasasinin uygulanmasi ve AB
ulkelerinde uyumun saglanmasi amaciyla kurularak koordinasyon, yonetisim, uyum
denetimi ve izleme gibi gorevlerle donatiimistir.

Gecis doneminde mumkiin oldugunca farkindalik ve mesleki egitim programi yuritecek
olan Ofis, bitin bu sistemin AB igerisinde uygulanmasini saglayacak bir Gst kurul olarak
gorev alacaktir. Bu bakimlardan AB YZ Ofisine verilen yetki ve gorevleri, European Data
Protection Board (EDPB)’ye verilenlere benzetebiliriz.

AB YZ Ofisi altinda bagimsiz uzmanlardan olusan bir YZ Bilim Danisma Kurulu, Genel
Amach YZ modellerinin yeteneklerinin degerlendirilmesine yodnelik metodolojilerin
gelistiriimesine katkida bulunarak, yiksek etkili Genel Amach YZ modellerinin
belirlenmesi gibi konusunda tavsiyelerde bulunacak ve olasi temel glvenlik risklerini
izleyerek AB YZ Ofisi'ne Genel Amacl YZ modelleri hakkinda tavsiyelerde bulunacaktir.

Uye devletlerin temsilcilerinden olusan AB YZ Kurulu (European Artificial Intelligence
Board), Komisyon icin bir koordinasyon platformu ve danisma organi olarak varhgini
surdurecek ve AB YZ Ofisinin kurulusu icin uygulama esaslarinin tasarlanmasi da dabhil
olmak uzere, AB YZ Ofisi ile yakinen c¢alisarak, yonetmeligin uygulanmasi konusunda
uye devletlere onemli bir rol verecektir.

Son olarak, YZ Kuruluna teknik uzmanlk saglamak amaciyla bagimsiz uzmanlardan
olusan bir bilimsel panel ve endiistri temsilcileri, KOBI'ler, start-up’lar, sivil toplum ve
akademi gibi paydaslari temsil etmek i¢in bir danisma forumu kurulmasi éngorilmekte,
vatandaslarin sikayetlerini kolaylastirarak seffaflik ve hesap verilebilirlik dengesini
koruyacak mekanizmalar da s6z konusu edilmektedir.




Para Cezalari ve Uygulama

AB YZ Yasasl, YZ sistem operatorleri, Genel Amach YZ model saglayicilar ve AB
kurumlar tarafindan gercgeklestirilen ihlallere karsi para cezasi 6ngoren ¢ asamali bir
yapl ortaya koymaktadir.

Para cezalar Ust limit veya bir onceki mali yil icin kurumun dinya capindaki yillk
cirosunun belli bir yiizdesine (Hangisi daha yiiksekse) kadar uygulaniyor:

 Yasaklanmis sistemlerle ilgili ihlaller i¢in 35 milyon avro veya %7,
- AB YZ Yasasinda yer alan yukumltltklerin ihlali i¢cin 15 milyon avro veya %3,
 Yanls bilgi saglanmasi icin 7,5 milyon avro veya %1,5.

Uyumsuzluk nedeniyle saglayicilara, dagiticilara, ithalatcilara, distribitorlere ve
onaylanmis kuruluslara da cezalar verilebilecektir.

Bununla birlikte, YZ yasa hikimlerinin ihlali durumunda KOBI'ler ve yeni kurulan
isletmeler icin buyuklikleri, istigal alanlar ve ekonomik imkanlariyla orantili olarak daha
diusuk ust sinirlarda idari para cezalari Gngormektedir.

Cezalar uygulayacak AB capinda merkezi bir otorite bulunmamaktadir. Uye devletlerin
ihlal hikimlerini ulusal kanunlarina uygulamasi gerektiginden, yetkili mahkemeler veya
diger organlar tarafindan para cezasi uygulanip uygulanmayacagi tye devletlerin ulusal
hukuk sistemine bagli olacak. Ote yandan, Genel Amacli YZ modeli saglayicilari ve AB
organlari icin cezalar sirasiyla Komisyon ve Avrupa Veri Koruma Denetcisi tarafindan
uygulanacak (European Parliament, 2024; Holistic Al, 2024; Al for Good Foundation,
2024; Council of the EU, 2023; Simmons + Simmons).

CEZALAR
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Genel Cezalar

35.000.000 AVRO'ya kadar veya bu tutar,
sirketin dnceki mali yil igin toplam diinya
¢apindaki yillik cirosunun %7'sine kadar
olabilir, hangisi daha yiiksekse.

Madde 5 kapsaminda yasaklanan yapay zeka
uygulamalarina uyulmamasi.

15.000.000 AVRO'ya kadar veya bu tutar,
sirketin dnceki mali yil igin toplam diinya
¢apindaki yillik cirosunun %3'line kadar
olabilir, hangisi daha yliksekse.

Asagidakilere uyulmamasi:

Madde 16'ya gore saglayicilarin yikiamldltkleri
Madde 25'e gore yetkilendirilmis temsilcilerin

yukumlalikleri

Madde 26'ya gore ithalatcilarin ylikdmlaldkleri

Madde 27'ye gore distribitorlerin
yukumlalikleri

Madde 29, paragraflar 1'den 6'ya kadar gore
devreye alma yukumlulikleri

Madde 33, 34(1), 34(3), 34(4), 34a'ya gore
bildirilen organlarin yukimltlikleri ve
gereksinimleri

Madde 52'ye gore saglayicilar ve kullanicilar
icin seffaflik yikumlulikleri

7.500.000 AVRO'ya kadar veya bu tutar,
sirketin 6nceki mali yil i¢in toplam diinya
capindaki yillik cirosunun %1'ine kadar
olabilir, hangisi daha ylksekse.

Bildirilen organlara ve ulusal yetkili makamlara

verilen bilgilerin yanlis, eksik veya yaniltici olmasi.

Al Sistem
Operatorleri igin

15.000.000 AVRO'ya kadar veya bu tutar,
sirketin onceki mali yil icin toplam dlinya
capindaki yillik cirosunun %3'liine kadar
olabilir, hangisi daha yliksekse.

Genel Cezalar

Asagidakilerden birinde uyulmamasi:

«  GPAl ileilgili hikimleri ihlal etme
Madde 68i veya 68k'ya gore belge veya bilgi
taleplerine uyulmamasi
Yanlis, eksik veya yaniltici bilgi saglama
Madde 68k kapsaminda istenen bir onlemi
yerine getirmeme
Madde 68j kapsaminda bir degerlendirme

yapmak amaciyla Komisyona genel amagli Al
modeli veya genel amacli Al modeli ile sistemik

risk saglama

Ajanslari ve

Birlik Kurumlari,
Organlari igin

1.500.000 AVRO'ya kadar

Madde 5 kapsaminda yasaklanan yapay zeka
uygulamalarina uyulmamasi.

750.000 AVRO'ya kadar

Kaynak: Holistic Al, Penalties of the EU Al Act
https://www.holisticai.com/blog/penalties-of-the-eu-ai-act

Al sisteminin herhangi bir gereklilik veya
yukidmluldkle uyumsuzlugu.



Zaman Cizelgesi

AB YZ Yasasi, Avrupa Birligi Resmi Gazetesi’'nde yayimlanmasini takip eden yirminci
ginde ydrdrluge girecek ve asagidaki hususlar haricinde 24 ay sonra gecerli olacaktir:

 Yasakh YZ uygulamalarina iligskin dizenlemeler yururlik tarihinden 6 ay,

- Bildirim yapan otoriteler ve onaylanmis kuruluslara, Genel Amach YZ modellerine,

yonetisime ve cezalara (Genel Amagli YZ modellerinin saglayicilarina yonelik para
cezalari harig) iliskin diizenlemeler 12 ay,

 Ek I'de listelenen bir Grtinun guvenlik bileseni ya da drinin kendisi olan ylksek riskli
YZ sistemleri ile ilgili yakumlulukler 36 ay sonra yururlige girecektir.

Bununla birlikte yururlik tarihinden 18. aya kadar Avrupa Komisyonu, yuksek riskli YZ
sistemlerinin uygulamasina iliskin rehberleri ¢ikaracaktir.




TURKIYE'DEKI MEVCUT
DURUM VE GUNCEL
GELISMELER

Turkiye'de uluslararasi gelismelere kosut olarak, YZ alaninda etik ilkelerin belirlenmesi
ve hukuksal diizenlemelerin kabul edilmesine yonelik tartismalarin 6zellikle son yillarda
guclendigi gorulmektedir. YZ teknolojilerinin mevcut ve olasi etkilerinin kamusal
tartismada gittikce daha fazla yer bulmasiyla cesitli kurum, kurulus, akademik birim ya
da sivil toplum kuruluslarinca YZ'ye iliskin yayinlanan rapor, rehber ve metinlerin artisi
bunun gostergeleri olarak degerlendirilebilir.

Turkiye'de dogrudan YZ teknolojilerine odaklanan yasal bir dizenleme yururltkte
degildir. Ancak kisisel verilerin korunmasi mevzuati kapsaminda YZ teknolojileriyle
dogrudan iliskili bir hikim bulunmaktadir. Nitekim 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (KVKK) uyarinca “Herkes, veri sorumlusuna basvurarak kendisiyle
ilgili (...) (g)lslenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya cikmasina itiraz etme” hakkina
sahiptir (m.11/1,g). Belirtilen hiikiim dolayisiyla YZ sistemleri araciligiyla kisisel verilerin
analiz edilerek bireyin aleyhine bir sonucun ortaya ¢ikmasi durumunda ilgili kisinin bu
islemeye itiraz etme hakki bulunmaktadir.

Ote yandan YZ sistemlerinde kisisel verinin, yani belirli ya da belirlenebilir gercek kisiye
iliskin herhangi bir bilginin, islenmesi durumunda kisisel verilerin korunmasi mevzuatina
uygun hareket edilmesi de bir zorunluluktur. Bu kapsamda, AB YZ Yasasi'nda onemli bir
yeri bulunan biyometrik verilerin KVKK uyarinca 6zel nitelikli veriler kategorisinde yer
aldigi, bu nedenle islenmesi icin 6zel bazi gereklilikler arandigi da belirtilmelidir.
Biyometrik veriler KVKK'da tanimlanmamistir. Ancak Kisisel Verileri Koruma
Kurumu'nun Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken Hususlara Iliskin
Rehber'inde AB YZ Yasasi'nda da atif yapilan GDPR'a isaret edilerek, bu alanda simdiye
kadar yapilmis en kapsayici tanimin bu metinde yer aldigi belirtilmistir. Bu tanima gore
biyometrik veri; “yliz goruntuleri veya daktiloskopik veriler gibi bir gercek kisinin 6zgun

sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya davranissal
dzelliklerine iliskin olarak spesifik teknik islemeden kaynaklanan kisisel verilerdir.”

YZ teknolojilerinde kisisel verilerin kullanildigi durumlarin yayginhgi nedeniyle Kisisel
Verileri Koruma Kurumu, Yapay Zeka Alaninda Kisisel Verilerin Korunmasina Dair
Tavsiyeler baslikli bir metin de yayinlamistir. Bu metin kapsaminda YZ uygulamalarinin
gelistirilmesi ve uygulanmasi surecinde ilgili kisilerin temel hak ve 6zgurliklerine saygi
gosterilmesiyle hak ihlaline meydan verilmemesi gerekliliklerine isaret edildigi
gorilmektedir. Bu baglamda insan haklarn ve temel 6zgurliiklerin himayesiyle insan
onurunun korunmasi hakkinin goézetilmesi beklenmektedir. Belirtilen metin uyarinca
KVKK'da belirlenen temel ilkelere uyumun bir gereklilik oldugu hatirlatilmis, ayrica
“Kisisel verilerin islenmesinde; potansiyel risklerin dnlenmesi ve azaltiimasi Uzerine
odaklanan, insan haklarini, demokrasinin isleyisini, sosyal ve etik degerleri de g6z
onunde bulunduran bir bakis ac¢isi"nin benimsenmesi gerektigine isaret edilmigtir.
Kurum, kisisel veri iglenen YZ uygulamalarinda yuksek risk ongortlmesi durumunda
mahremiyet etki degerlendirmesi uygulanmasini ve veri isleme faaliyetinin hukuka
uygunluguna bu cergevede karar verilmesini tavsiye etmistir.

Turkiye'de yakin donemde YZ Etigi alanindaki olasi gelismeleri degerlendirirken
Cumhurbaskanhgi Dijital Dondstum Ofisi Baskanhgi ile Sanayi ve Teknoloji Bakanligi is
birliginde 2021 yilinda yayinlanarak vyururlige konulan “Yapay Zeka Stratejisi
2021-2025"i (2021/18 sayill Cumhurbaskanligi Genelgesi, Resmi Gazete, t. 20/08/2021;
S. 31574) dikkate almak 0ozellikle o©nemlidir. Strateji metni kapsaminda YZ
uygulamalarinin  etik ve hukuksal boyutlarinin  degerlendirilecegi etkinliklerin
yurutllecegdi, uluslararasi alandaki calismalarin takip edilecegi belirtiimekte; YZ
teknolojilerinin sosyal ve ekonomik yasamda yayginlasmasiyla ortaya c¢ikan yeni
hukuksal ve etik sorunlarin saptanmasi ve c¢ozimune yonelik c¢esitli uluslararasi
kuruluslarin ve ulkelerin girisimleri bulunduguna isaret edilmektedir.

Ulusal Yapay Zeka Stratejisi kapsaminda belirlenen stratejik oncelikler, amaclar ve
tedbirler arasinda etik ve hukuki senaryolarinin test edilmesi ve tartisilabilmesi i¢in cevik
ve kapsayici bir yasal uyumlanma siireci isletilmesi (Amac 4.1.) ve YZ calismalarinda
guvenilirligi desteklemek Uzere tarafsizlik, veri mahremiyeti ve etik degerler denetimi ile
algoritmik hesap verebilirligi kolaylastiracak yonetisim mekanizmasinin hayata gecirilmesi
(Amac 4.2.) yer almaktadir. Strateji metninde veri givenligini onemseyen ve gizliligin
korunmasini destekleyen etik cercevenin hazirlanmasinin kamuoyunun YZ'ye guven
duymasini saglamak icin dnemli bir gereklilik olduguna da isaret edildigi gorilmektedir.
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